


    
        
            

            

        
        
        
        
        		
            	Sicurezza        
		                
    
















	
			
		
 







	
	    
    	    Domanda:

    		
    			Qual è il modo più sicuro per gestire carichi di file PDF in arrivo, alcuni dei quali potrebbero essere potenzialmente dannosi?    		
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           In qualità di giornalista investigativo ricevo ogni giorno dozzine di messaggi, molti dei quali contengono documenti PDF. Ma sono preoccupato per alcune delle conseguenze potenzialmente dannose dell'apertura cieca e della compromissione del mio computer. In passato, prima di iniziare a lavorare nel giornalismo investigativo, usavo  virustotal.com  per analizzare tutti i file (inclusi i PDF) che arrivavano nella mia casella di posta, ma in questo caso non è possibile poiché i file saranno inviato a loro quando devono essere riservati prima del rilascio. E ho sentito che le soluzioni antivirus non sono infallibili al 100%. 
  Qual è il modo più sicuro per gestire carichi di file PDF in arrivo, alcuni dei quali potrebbero essere potenzialmente dannosi? 
          
        

        
        
        
                            
            Ho visto la virtualizzazione delle app utilizzata per farlo (app-v / citrix ecc.), Tuttavia ora che i browser sono dotati di lettori incorporati, non sarà a tenuta stagna.          

                    
            Dato il livello di attività dannose e di pesca subacquea segnalate, la tua preoccupazione potrebbe essere giustificata.Quando si imposta un sistema sicuro (il sistema operativo Qubes suona bene) probabilmente varrebbe la pena in quel momento * cancellare e ricostruire il sistema attuale * per escludere che sia già compromesso.          

                    
            Supponendo che tu riceva i file PDF tramite e-mail, che ne dici di ottenerlo / inoltrarlo automaticamente a una casella di posta Gmail.È quindi possibile visualizzare l'allegato PDF all'interno del browser senza doverlo effettivamente scaricare          

                    
            Sto scrivendo presumendo che la vita di qualcuno possa dipendere dal tuo lavoro.Contro chi stai cercando di difendere?Non appena ci sono agenzie governative "in gioco", devi essere preparato a lanciare exploit 0 giorni del valore di centinaia di migliaia di dollari nella tua direzione.Se ritieni che questo possa essere il caso, ti consiglio di non dare molta fiducia alla tecnologia in generale e al software di sicurezza in particolare.Cerca di ridurre il più possibile la complessità tecnica poiché ciò ridurrà la superficie di attacco.QubesOS è una soluzione elegante per molti problemi ma è anche molto complessa.          

                    
            @mvark terribile consiglio.Sai che tutto ciò che vedi dal browser viene effettivamente scaricato sul tuo PC (anche per un momento), altrimenti non saresti in grado di visualizzarlo, giusto?          

                    
            @BgrWorker Gmail esegue il rendering del PDF lato server;non viene scaricato _come PDF_.Ma questo infrange la riservatezza _peggio_ dell'invio a VirusTotal.          

                    
            Voglio esprimere il mio rispetto per il fatto che investi tempo e pensiero nella seccatura della sicurezza informatica anche se non è un requisito primario del tuo lavoro non tecnico come giornalista.          

                    
            @zwol Non ne ero a conoscenza, pensavo stesse usando il lettore pdf integrato.Il fatto che infranga la riservatezza è un po 'debole, considerando che OP ha già tutti i suoi documenti come allegati di posta, a meno che non ospiti lui stesso un server di posta          

                    
            @BgrWorker Ospitare il proprio server di posta (utilizzando qualcosa come [SecureDrop] (https://securedrop.org/)) è _table stakes_ per il giornalismo investigativo nel 2017.          

                    
            @BgrWorker Il contenuto PDF mostrato nel browser durante l'anteprima di un allegato PDF è ancora HTML.Puoi verificarlo ispezionando la fonte tramite gli strumenti di sviluppo del browser.Fare riferimento anche a queste risposte correlate: http://security.stackexchange.com/a/12007/13133, http://security.stackexchange.com/a/97918/13133 Hai qualche prova a sostegno della tua affermazione che èpericoloso?Hai mai sentito parlare di un PC infettato dopo aver visualizzato in anteprima un PDF (supponendo che sia infetto) in Gmail?          

                    
            @mvark Come ho già risposto a zwol, non ero a conoscenza di Gmail che rendeva i PDF sul server.Dato che non hai specificato perché fosse sicuro, ho erroneamente pensato che fosse stato scaricato e reso dal browser come fanno gli altri provider (colpa mia, avrei dovuto controllare).Avrei rimosso il mio commento, ma odio interrompere il flusso dei commenti cancellandone uno al centro.          

                    
            Se sei davvero preoccupato di essere infettato, evita completamente il rischio e non accettare affatto PDF o qualsiasi altra cosa digitale.Chiedi alle persone di inviarti una posta e poi distruggere i documenti quando hai finito.          

                    
            @NeilP Lettore integrato sicuro?Sei sicuro di questo?Probabilmente è meglio che usare Adobe che include Flash e contenuto attivo all'interno dei PDF.https://www.rapid7.com/db/modules/exploit/multi/browser/firefox_pdfjs_privilege_escalation          

                    
            @NoBugs Al contrario, sto dicendo che dovresti considerare le opzioni in modo che una sandbox non possa essere aggirata da un utente che apre accidentalmente il file in Edge.          

                    
            @Tom se sei interessato al sistema operativo Qubes e non vuoi perdere tempo a provare a installarlo, considera l'acquisto di un laptop certificato Qubes OS https://www.qubes-os.org/doc/certified-laptops/ che viene preinstallato con QubesOS.          
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               Penso che l'opzione più sicura per te sarebbe usare il  sistema operativo Qubes con la sua funzionalità   DisposableVM  incorporata e il suo " Converti in PDF attendibile  ". 
  Cos'è il sistema operativo Qubes? 
  Qubes è un sistema operativo in cui è tutto basato su macchine virtuali. Puoi pensarlo come se avessi diversi "computer" isolati all'interno del tuo. In questo modo puoi suddividere la tua vita digitale in diversi domini, in modo da avere un "computer" in cui svolgi solo attività lavorative, un altro "computer" offline e dove archivi il database delle password e le chiavi PGP, e un altro "computer" specificamente dedicato alla navigazione non attendibile ... Le possibilità sono innumerevoli e l'unico limite è la RAM e, in pratica, quanti "computer" diversi possono essere caricati contemporaneamente. Per assicurarti che tutti questi "computer" siano adeguatamente isolati l'uno dall'altro e che non possano accedere al tuo host (chiamato " dom0 " per il dominio 0) e quindi controllare tutta la tua macchina, Qubes utilizza l ' hypervisor Xen,  [1]  che è lo stesso software su cui  fanno affidamento molti dei principali provider di hosting per isolare siti web e servizi l'uno dall'altro come Amazon EC2, IBM, Linode ...
Un'altra cosa interessante è che ognuno dei tuoi "computer" ha un colore speciale che si riflette nei bordi delle finestre. Quindi puoi scegliere il rosso per il "computer" non attendibile e il blu per il tuo "computer" di lavoro (vedi l'immagine di esempio sotto). Così in pratica diventa davvero facile vedere in quale dominio stai lavorando. Quindi supponiamo ora che qualche brutto malware penetri nella tua macchina virtuale non affidabile, quindi non può rompere e infettare altre macchine virtuali che possono contenere informazioni sensibili a meno che non abbia un exploit che può utilizzare una vulnerabilità in Xen per entrare in  dom0  (cosa molto rara), qualcosa che alza in modo significativo il livello di sicurezza (prima che sia necessario solo distribuire malware sulla tua macchina prima di controllare tutto) e ti proteggerà dalla maggior parte degli aggressori tranne quelli più sofisticati e dotati di risorse quelli. 
  Cosa sono i VM usa e getta? 
  L'altra risposta diceva che puoi usare un laptop masterizzatore. Una macchina virtuale usa e getta è più o meno la stessa, tranne per il fatto che non sei vincolato da vincoli fisici: hai infinite VM usa e getta a tuo piacimento. Tutto ciò che serve per crearne uno è un clic e, al termine, la macchina virtuale viene distrutta. Piuttosto carino, eh? Qubes viene fornito con un'estensione Thunderbird che ti consente di aprire allegati di file in DisposableVM, quindi può essere molto utile per le tue esigenze.  [2]  
   
  (Crediti:  Micah Lee ) 
  Di cosa parlavi " Converti in PDF attendibile "? 

 Supponiamo che tu abbia trovato un documento interessante e che tu abbia una macchina virtuale offline specificamente dedicata all'archiviazione e all'apertura dei documenti. Ovviamente, puoi inviare direttamente quel documento a quella VM, ma potrebbe ancora esserci la possibilità che questo documento sia dannoso e potresti provare, ad esempio, a eliminare tutti i tuoi file (un comportamento che non noteresti nel breve Monouso VM). Ma puoi anche convertirlo in quello che viene chiamato "PDF attendibile". Invia il file a una VM diversa, quindi apri il file manager, vai alla directory del file, fai clic con il pulsante destro del mouse e scegli "Converti in PDF attendibile", quindi rispedisci il file alla VM dove raccogli i documenti . Ma cosa fa esattamente? Lo strumento "Converti in PDF attendibile" crea un nuovo DisposableVM, vi inserisce il file e poi lo trasforma tramite un parser (che viene eseguito in DisposableVM) che sostanzialmente prende il valore RGB di ogni pixel e lascia qualsiasi altra cosa. È un po 'come aprire il PDF in un ambiente isolato e poi "fare uno screenshot" se vuoi. Il file ovviamente diventa molto più grande, se ricordo che si è trasformato quando ho testato un PDF da 10 Mb in uno da 400 Mb. Puoi ottenere molti più dettagli in merito in questo  post sul blog della ricercatrice sulla sicurezza e creatrice del sistema operativo Qubes Joanna Rutkowska. 
 
   [1]: Il team del sistema operativo Qubes è lavorando per rendere possibile il supporto di altri hypervisor (come KVM) in modo che tu possa non solo scegliere diversi sistemi da eseguire sulle tue VM, ma anche lo stesso hypervisor che esegue queste macchine virtuali.  

 [2]: È inoltre necessario configurare un'opzione in modo che il DisposableVM, generato dopo aver fatto clic su "Apri in DispVM", sia offline, in modo che non possano ottenere il tuo indirizzo IP. Per farlo: "Per impostazione predefinita, se viene creato un DisposableVM (da  Open in DispVM  o  Run in DispVM ) da una VM che non è connessa al gateway Tor, il nuovo DisposableVM può instradare il proprio traffico su clearnet. Questo perché i DisposableVM ereditano i propri NetVM dalla VM chiamante (o l'impostazione  dispvm_netvm  della VM chiamante se diversa). L'impostazione  dispvm_netvm  può essere configurato per VM da:  dom0 → Qubes VM Manager → Impostazioni VM → Avanzate → NetVM per DispVM . " Dovrai impostarlo su  none  in modo che non sia connesso a nessuna VM di rete e non abbia alcun accesso a Internet.  
  [3]: Modifica: Questa  risposta menziona il sistema operativo Subgraph, si spera che quando viene creata una  VM template di Subgraph per Qubes potresti usarla con Qubes, rendendo così gli exploit molto più difficili, e grazie alla sandbox integrata esso richiederebbe un altro exploit di escape sandbox e un exploit Xen per compromettere l'intera macchina.  
              
            

            
            
            
                                          
                
                  Si noti che per impostazione predefinita le VM possono ancora accedere a Internet;uno degli usi dei PDF dannosi è quello di esporre l'indirizzo IP del lettore.                

                              
                
                  @Tgr Confermo."Per impostazione predefinita, se viene creato un DisposableVM (da` Apri in DispVM` o `Esegui in DispVM`) da una VM che non è connessa al gateway Tor, il nuovo DisposableVM può instradare il suo traffico su clearnet. Questo perché DisposableVMsereditano i loro `NetVM` dalla VM chiamante (o l'impostazione` dispvm_netvm` della VM chiamante se diversa). L'impostazione `dispvm_netvm` può essere configurata per VM da:` dom0 → Qubes VM Manager → Impostazioni VM → Avanzate → NetVM per DispVM`. "Questo non dovrebbe essere un problema per impostazione predefinita se si configura la propria VM di posta elettronica su `whonix-ws` che instrada tutto il traffico attraverso Tor.                

                              
                
                  @Tgr Ma ancora una volta questo è Security StackExchange non Qubes StackExchange, quindi volevo rendere la mia risposta più focalizzata sul lato della sicurezza :)                

                              
                
                  Per esempio.per un giornalista investigativo che raccoglie informazioni in un regime autoritario, il fatto che il regime sia in grado di rintracciare la loro posizione fisica inviando loro un PDF appositamente predisposto è una vulnerabilità di sicurezza piuttosto essenziale.Immagino che Tor ti protegga da questo però.                

                              
                
                  @Tgr Sì, e come ho detto si può impostare la proprietà `dispvm_netvm` in modo che DisposableVM sia offline senza rete.Questo dovrebbe essere meglio che con Tor.                

                              
                
                  @Tgr L'ho aggiunto alla risposta come nota a piè di pagina.                

                              
                
                  Anche se adoro questa risposta, vale comunque la pena notare che molti gestori di VM supportano gli snapshot (insieme alla disabilitazione della rete e ad altre funzionalità essenziali), annullando essenzialmente la minaccia di attacchi "elimina tutti i file".In caso contrario, le immagini live di Linux non utilizzano comunque il disco rigido.                
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               Il più sicuro sarebbe probabilmente un dispositivo masterizzatore. Prendi un laptop economico e un dongle Internet mobile, usalo per scaricare i documenti e copia manualmente qualsiasi contenuto sul tuo computer principale (letteralmente riscrivere sarebbe più sicuro, se sei particolarmente preoccupato). Dal momento che non è sulla tua rete, non dovrebbe essere in grado di causare problemi anche se è stato infettato e potresti cancellarlo o semplicemente cestinarlo se ti viene inviato un malware particolarmente pericoloso. 
  Se è necessario il contenuto effettivo dei file (ad esempio immagini incorporate), un'opzione potrebbe essere installare un driver di stampa PDF sul dispositivo di masterizzazione e stampare i file PDF in arrivo utilizzandolo: questo genererà un output PDF, ma, in teoria, solo i componenti visivi. Le stampanti tendono a non aver bisogno di elementi di script, quindi possono essere eliminate senza problemi. Tieni presente che alcuni driver di stampante PDF rilevano quando fornisci un PDF e lo passano semplicemente senza modifiche: prova prima di fare affidamento su di esso! Una volta che hai un PDF pulito, invialo via email a te stesso e controlla con uno scanner antivirus sul tuo computer principale prima di aprirlo. Tieni presente che ciò non elimina completamente la possibilità che il malware penetri, ma dovrebbe ridurre al minimo le possibilità. 
              
            

            
            
            
                                          
                
                  Non lo capisco bene, dovrei usare un dispositivo di masterizzazione e collegarmi al mio client di posta e scaricarli su quel dispositivo?                

                              
                
                  Giusto.Se fossi particolarmente sfortunato, potresti potenzialmente rilevare del malware che ha colpito il tuo account di posta elettronica, ma sarebbe insolito.Per ulteriore cautela, inoltrali dal tuo account di posta elettronica principale a un account di masterizzazione e connettiti a quello dal dispositivo di masterizzazione.Ciò eviterebbe qualsiasi possibilità che un malware particolarmente subdolo sia in grado di ottenere i tuoi dati di accesso reali alla posta.Potrebbe essere troppo paranoico però ...                

                              
                
                  Ma dovrei scaricarli prima di inoltrarli, non è vero?Non potrebbe essere potenzialmente un rischio?                

                              
                
                  Dipende dal tuo sistema di posta elettronica.Se hai un sistema che supporta le regole lato server, potresti avere una regola di inoltro automatico per tutti i file PDF o tutti i file PDF da indirizzi specifici.La maggior parte delle interfacce web consente anche l'inoltro senza aprire allegati (anche cose come OWA per i server di posta interni).Scaricare e non aprire gli allegati dovrebbe essere relativamente sicuro, a condizione che lo scripting sia disabilitato nel tuo client di posta.                

                              
                
                  Inoltre, userei regolarmente il dispositivo del bruciatore anche se non si è notato nulla di male.Se sei sotto attacco mirato, probabilmente non lo noterai comunque.Inoltre mette il suo utente nella mentalità che nulla di personale dovrebbe essere memorizzato lì.                

                              
                
                  Che ne dici della trasformazione in formati di immagine e quindi dell'invio a te stesso?Sembra molto più pratico che riscriverlo.                

                              
                
                  Dipende da ciò che devi trasferire: per alcune citazioni, digitare è abbastanza facile.Per le pagine, sì, l'OCR è la strada da percorrere                

                              
                
                  Piuttosto che una stampante pdf, potresti usare ghostscript (ad esempio) per scrivere un file immagine.A differenza di un driver di stampa arbitrario, gs farà come viene detto.                

                              
                
                  @ChrisH Idea ancora migliore: ho dimenticato Ghostscript.Ho visto alcuni PDF che non si aprono, per lo più con funzionalità solo di Adobe, ma non così tanti, dato il numero di PDF che ho aperto con esso.                

                              
                
                  @Matthew Ho [creato PDF che gs non può gestire] (http://tex.stackexchange.com/a/347014/28808) ma l'uso della grafica era vicino a un caso patologico.Anche Adobe si è soffocato con quel file.                

                              
                
                  @Matthew anche caratteristiche solo di Adobe ~ = vulnerabilità solo di Adobe;semplicemente interpretando il pdf attraverso qualcosa che non fa script, stai riducendo la superficie di attacco                

                              
                
                  @Matthew Penso che tu non stia prendendo in considerazione il pericolo di tenere un dispositivo compromesso in un ambiente aziendale (masterizzatore o meno).Una volta che un file pdf infetterà il dispositivo di masterizzazione, l'isolamento della rete è un must.                

                              
                
                  @MiaoHatola Leggi il primo paragrafo: menziono specificamente che non è sulla rete.                

                              
                
                  @Matthew Whoops!Mi è mancato.Questo lo rende una risposta completa secondo me.Ottieni il mio voto positivo.                
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               Quindi, cerco di restare con queste preoccupazioni nella "terra del ragionevole". Con ogni problema di sicurezza c'è un equilibrio tra sicurezza e sicurezza. sicuro. Ad esempio, potresti acquistare un laptop, leggere un PDF caricato dal lato web mail del tuo provider di posta elettronica, ridigitare qualsiasi contenuto necessario su un "computer principale", quindi distruggere il laptop ricominciando da capo con un nuovo laptop. Sarebbe abbastanza sicuro. Anche costoso e un enorme dolore. 
  Quindi torniamo a un approccio "ragionevole". 
  Per prima cosa, usa Linux e un lettore PDF aggiornato. In questo modo hai davvero ridotto la tua esposizione. Non ci sono tanti virus scritti per Linux quanti sono per Windows. Questo da solo ti proteggerà un po '. I virus che funzionano su Linux sono più complicati da implementare. Riduci di nuovo la tua esposizione. 
  Successivamente utilizza una macchina virtuale che supporti lo snap-shotting. L'idea è che si configura il sistema operativo Linux all'interno di un host di macchina virtuale (come VirtualBox), si installa tutto, quindi si "snapshot" lo stato. 
  Puoi quindi fare tutto il tuo lavoro "rischioso" all'interno della macchina virtuale. Utilizzando le opzioni di isolamento, non conosco alcun virus che possa "sfuggire" alla macchina virtuale e raggiungere la macchina host (non significa che non siano disponibili, significa solo che è più raro e più complicato per l'attaccante ). 
  Alla fine della giornata, o in qualsiasi momento della giornata in cui si pensa di aver contratto un virus, si "ripristina" la macchina all'istantanea precedente. Tutte le modifiche e i dati "avvenuti" dopo lo snapshot vengono annullati, inclusi eventuali lavori, virus, ecc. 

 Durante il giorno, puoi aprire un PDF, scansionarlo con ClamAV (o simile), copiare e incollare quello che ti serve o quello che devi fare con i file PDF, purché la tua macchina virtuale esista isolamento. Ciò significa che non si concede alla macchina virtuale l'accesso alla macchina host. Usi qualcosa come l'email per trasferire i file. Forse FTP tra l'host e la macchina virtuale. Qualcosa, ma non l'integrazione diretta. Nemmeno la casella personale. Qualcosa in cui se hai intenzione di trasferire il file, trasferirai quel file solo dopo che sarai abbastanza sicuro che sia sicuro. Se stai usando un host Linux e un guest Linux, scp è un'ottima scelta. 
  Questo ti dà un ambiente "abbastanza sicuro", usa e getta, per controllare i tuoi PDF discutibili, con la capacità di "annullare" i danni che possono accadere, senza dover cambiare molto nel tuo flusso di lavoro. 
  Gli host e i guest delle macchine virtuali possono essere quasi tutti i sistemi operativi, incluso Windows. Tieni presente che se hai un guest Linux e un host Windows, la macchina virtuale Linux potrebbe non essere nemmeno suscettibile a un virus presente nel PDF a cui sarà suscettibile una macchina Windows. La scansione con uno scanner antivirus è importante, indipendentemente dalla combinazione di sistemi operativi in uso. 
              
            

            
            
            
                                          
                
                  La mia unica preoccupazione è che un giornalista investigativo non deve preoccuparsi solo dei virus ordinari (per i quali il bar è "solo un bersaglio meno attraente del tuo vicino"), ma può essere attivamente preso di mira.In tal caso, se l'aggressore sa che sta utilizzando Linux, gli verranno inviati PDF mirati alle vulnerabilità di Linux.* Penso * che valga la pena di non usare Acrobat, ma non compra quanto potresti sperare.                

                              
                
                  Questo è il motivo per cui dico di utilizzare VM E Linux E un lettore aggiornato.Ognuno è solo una parte della soluzione e non l'intera soluzione.                

                              
                
                  Era: "In questo modo hai davvero ridotto la tua esposizione" che stavo commentando.Il punto è che per un utente normale che cerca di navigare nel porno in sicurezza, probabilmente è vero;per un giornalista investigativo, meno.                

                                      

            
        
        
      

      
      
      
      
      
      
      
      
      







	
			
		
 


      
      
      
      
      
      
      
      
      
      
            
      
      
      
      
      
      
          
          
          
      
      
        
        
                    
          
            
              
                
                                          
                  
                    jfs                  
                  
                                
                  2017-02-21 15:07:53 UTC
                

                
              

            

          

        
        
        
          
          
          
          
          
          
          
          
          
            
              
                              view on stackexchange
                
                narkive permalink
                            
              
          
              
              
            

          
              
               Utilizzare CubeOS e VM usa e getta è un buon approccio. 
  Alcune altre opzioni (che possono essere combinate con quella CubeOS / DisVM): 
  Disarma il PDF 
  Puoi usare ghostscript per questo: 
   gs -dNOPAUSE -dBATCH -sDEVICE = tiffg4 \ -dDownsampleMonoImages = false \ -dDownsampleGrayImages = false \ -dDownsampleColorImages = false \ -r200 \ -sOutputFile = "$ OUTFILE" -c .setpdfwrite -f "$ FILE" tiff2pdf -o "$ {OUTFILE%. *}. Pdf" "$ OUTFILE"  
  Questa coppia di comandi verrà renderizzata il tuo PDF come immagine, quindi incorpora questa immagine in un PDF. 
  Rileva PDF sospetti 
  Didier Stevens, un collega ricercatore belga di InfoSec, ha scritto strumenti eccellenti per rilevare file PDF dannosi. Cercane uno chiamato pdfid.py
  Questo strumento analizza il contenuto del PDF per rilevare quelli potenzialmente dannosi. 
  Fondamentalmente, un PDF contenente JavaScript o Auto -Gli URL aperti dovrebbero essere considerati sospetti. 
  Proteggi i tuoi strumenti 
  Qualunque opzione tu scelga, i tuoi strumenti possono diventare il bersaglio del tuo agente di minaccia. Applicarli frequentemente ed eseguirli in un ambiente usa e getta / isolato. 
              
            

            
            
            
                                          
                
                  QubesOS è già stato menzionato, anche se alcuni degli altri strumenti sembrano interessanti.Quali sono le eventuali differenze funzionali tra l'utilizzo di ghostscript e lo strumento "Converti in PDF attendibile" integrato in Qubes, come menzionato in [questa risposta] (http://security.stackexchange.com/a/151315/72874)?Pdfid.py funziona in modo simile alla normale scansione AV?                

                                      

            
        
        
      

      
      
      
      
      
      
      
      
      







	
		


	
			
		
 


      
      
      
      
      
      
      
      
      
      
            
      
      
      
      
      
      
          
          
          
      
      
        
        
                    
          
            
              
                
                                          
                  
                    rackandboneman                  
                  
                                
                  2017-02-14 19:35:30 UTC
                

                
              

            

          

        
        
        
          
          
          
          
          
          
          
          
          
            
              
                              view on stackexchange
                
                narkive permalink
                            
              
          
              
              
            

          
              
               La conversione di tutti i PDF in un formato più "passivo" - forse TIFF o postscript - potrebbe essere eseguita in batch, in un account limitato sulla macchina locale o su qualche Linux box / VM. È molto improbabile che un exploit / malware venga trasferito in un formato di file diverso. 
  I file puramente dannosi non verranno nemmeno visualizzati in questo modo; qualsiasi exploit mirato ai visualizzatori PDF più diffusi probabilmente non funzionerà con strumenti di conversione con script (che saranno principalmente basati sul motore ghostscript); e l'account limitato impedirà a un exploit di successo di fare molti danni. 
  Un normale account utente su una macchina Linux aggiornata è molto difficile da "uscire" - assicurati però che questa macchina non abbia un accesso a Internet non regolamentato, poiché l'accesso alla rete è il più difficile da controllare. 
  Se la divulgazione del contenuto dei PDF validi avrebbe conseguenze disastrose, assicurati che solo un PDF alla volta sia accessibile all'account che esegue l'interprete in un dato momento (ad es. copiando il in una posizione di gestione temporanea da un altro account utente, eseguendo l'interprete tramite su / sudo (non sudo in root!), quindi portando via il file dei risultati. Risciacqua, ripeti. 
  Oh, e: Mantieni il file originali lontano da qualsiasi PC (specialmente Windows) configurato per eseguire anteprime dei file in Explorer, in client di posta elettronica o frontend simili! 
              
            

            
            
            
                                          
                
                  Postscript non è passivo.                

                              
                
                  Se era un documento postscript ricevuto direttamente da una fonte esterna, sì.È molto improbabile che qualcosa scritto dal convertitore installato localmente che ha reso un pdf e ha scritto il risultato come file ps conservi contenuti dannosi attivi.Quindi, più passivo come ho detto, non assolutamente passivo (sono ben consapevole che il postscript è in realtà un linguaggio di programmazione completo).                

                              
                
                  Poiché un postscript arbitrario può essere incorporato in un PDF, non sembra saggio fare affidamento su un convertitore PDF-> PS che emetta solo un postscript "pulito" appena creato, in quanto potrebbe includere parte del codice postscript presente nell'input.Anche se passa attraverso una stampante virtuale "Postscript Creator".                

                              
                
                  Per estendere il commento di @Ben, se stai seguendo questa strada, assicurati di scrivere (o ispezionare accuratamente) il convertitore prima di usarlo in questo modo.Potresti invece scegliere SVG (ma fai attenzione che alcuni processori SVG hanno interpreti JavaScript, quindi potresti non stare molto meglio).                
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               A seconda del modello di minaccia, anche l'approccio "dispositivo masterizzatore" o macchina virtuale potrebbe non essere sufficiente. Se un utente malintenzionato sta cercando di identificare la tua posizione o anche se uno spammer desidera convalidare che il tuo indirizzo email è attivo, il  telefono di casa  del PDF dopo essere stato aperto ti esporrà. I PDF furbi potrebbero persino contenere worm per infettare altre macchine, anche se non l'ho mai visto in natura. 
  Pertanto, dopo aver scaricato il PDF, potrebbe essere necessario  scollegare il dispositivo dalla rete  prima di aprirlo. 
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               Penso che il sistema operativo Qubes sia un'ottima opzione, ma dovresti anche dare un'occhiata a  Subgraph OS (Nota: è ancora nella sua versione alpha dal 2 al 2017, dovresti probabilmente aspettare fino a esce una versione più stabile per fare affidamento su di essa per una maggiore sicurezza). Viene fornito per impostazione predefinita con un kernel Linux rinforzato con  Grsecurity / PaX e dispone di sandbox predefiniti attorno alle applicazioni a rischio come un lettore PDF ( Evince). A causa dell'indurimento del kernel, la maggior parte degli exploit contro il lettore PDF verrebbe mitigata. Se tuttavia hanno successo, l'attaccante è ancora limitato alla sandbox (  Oz ) in cui viene eseguito il PDF, 
   sandbox impedisce a Evince di accedere ai file sensibili sul computer, come chiavi di crittografia, e-mail, documenti personali, ecc. Evince richiede solo l'accesso ai PDF che sta leggendo e ad altri file di cui ha bisogno per funzionare normalmente. 
 
  La sandbox limita anche i tipi di azioni che un utente malintenzionato può compiere, come limitare le chiamate di sistema che un'applicazione (in esecuzione nello  spazio utente ) può eseguire per chiedere al kernel (in esecuzione in  kernel-space ) per fare cose come leggere e scrivere file, comunicare in rete, ecc., utilizzando una funzionalità di Linux chiamata  seccomp . Così, ad esempio, la sandbox impedisce anche al lettore PDF (Evince) di connettersi a Internet, il che ti protegge da un attaccante che vuole ottenere il tuo indirizzo IP per scoprire la tua posizione. 
  Puoi ottenere la documentazione completa su come aprire i file PDF in Subgraph OS  qui. 
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               Consiglierei un dispositivo "isolato" solo per scaricare e aprire i pdf. Cioè. non connesso al resto della rete. 
  Quindi stampalo (la carta non può trasmettere malware). 
  Dopo di che puoi scansionarlo, quindi hai una copia in formato immagine . Anche in questo caso la stampante deve essere isolata e collegata solo al dispositivo contaminato. Lo scanner può essere collegato al resto della rete. 
  Se desideri un flusso di lavoro più veloce, puoi semplicemente trasformarli in immagini e poi inviarli a te stesso se hai bisogno di visualizzarli da qualche altra parte, anche se hai per garantire che la posta non venga infettata in qualche modo. Nessun link / immagine / javascript inserito e il formato del file non è eseguibile o pdf. 
  Il che significa che il destinatario deve visualizzare solo testo senza html o javascript. 
              
            

            
            
            
                                          
                
                  Sono ancora preoccupato per la possibilità che il file contamini il mio computer durante il download -> processo di copia su USB ...                

                              
                
                  @Tomthejournalist: Dove in questa risposta compare "USB" ?!                

                              
                
                  È implicitamente presente quando si presume che il dispositivo per aprire il PDF sia isolato, poiché il PDF deve arrivarci prima.O quello o l'output del file immagine del processo.                

                              
                
                  @user21820 come si sposta un file su un dispositivo isolato dal resto della rete?Suppongo che potresti usare un floppy disk se lo volessi davvero.                

                              
                
                  @CaptainMan: Dice chiaramente "non connesso al resto della rete", non "non connesso a Internet" ...                

                              
                
                  La copia / spostamento di un file non dovrebbe essere un rischio per la sicurezza su nessun sistema operativo.Il lettore PDF non è coinvolto.Tieni presente che i collegamenti per il download sui siti Web potrebbero potenzialmente attivare alcuni JavaScript.                
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               Questa è una risposta più debole (a livello di utente) che utilizza   firejail  e  xpdf  e forse   cpulimit : 
   firejail [... options ...] xpdf suspicious.pdf  
  Non mi è chiaro quale sia il migliore  opzioni  sarebbe per file PDF sospetti. Questi sembrano funzionare e probabilmente disabiliterebbero la maggior parte delle cattiverie: 
  firejail --caps.drop = all --machine-id --net = none --nonewprivs \ --memory-deny- write-execute --overlay-tmpfs --seccomp \ xpdf suspicious.pdf  
  Se ci si preoccupa che il PDF sospetto sia anche un porco della CPU, anteporre alla prima riga: 
   cpulimit -c 1 -l 10 -m - \  
  Che restringerebbe ulteriormente  firejail  e i suoi processi figli all'utilizzo di  10%  di una  CPU . 
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               Tutte le risposte sopra sembrano fattibili, ma tbh, sembra molto più semplice acquistare un laptop davvero economico che funzioni come una specie di masterizzatore, rimuovere il disco rigido (quindi economico), scaricare un sistema operativo non persistente (linux è fantastico!) su una pen drive (da personal computer), collega usb e configura la sequenza di avvio, accedi alla tua email (da thumbdrive), scarica pdf, disabilita connessione wifi (preferibilmente fisicamente), apri pdf, lavora, termina tutto non rilevante processi (se è necessario riconnettersi) o riavviare, quindi distruggendo tutti i virus che potrebbero essere stati scaricati. Il motivo per cui ti chiedo di rimuovere il tuo disco rigido è che il virus non tenta di salvare tutto (incluso se stesso) su un'altra unità che non è influenzata dalla cancellazione. 
              
            

            
            
            
                                          
                
                  Buona idea, soprattutto per qualcuno che ne ha bisogno regolarmente per motivi professionali, potrebbe valere la pena acquistare hardware economico.Vorrei aggiungere due cose: 1) "disabilitare fisicamente il wifi" è spesso quasi impossibile.Suggerirei di utilizzare un cavo, quindi non è mai necessario collegarsi a una rete wifi (quindi il dispositivo non contiene mai la sua password), o forse anche rimuovere il chip wifi (spesso abbastanza facile).E 2) sovrascriverei la chiavetta o la scheda SD dopo l'uso, non terminare i processi o riavviare.                

                              
                
                  @Luc alcuni computer hanno interruttori wifi che effettivamente disabilitano il chip (non un segnale al software), ma probabilmente non i computer più recenti che vediamo al giorno d'oggi.Il cavo sarebbe però più sicuro;hai assolutamente ragione.Se si tratta di un sistema non persistente, idk se qualche virus potrebbe rimanere ed essere eseguibile.Infine, se ti accorgi di essere stato infettato o pensi che qualcosa non va, la sovrascrittura è la strada da percorrere.Potresti anche prendere in considerazione la rimozione della batteria e forzare il computer a funzionare come un desktop (qualcosa va storto, tira energia)                
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               Consiglierei di acquistare un telefono Android economico (al giorno d'oggi costano circa 50 $) e di usarlo per aprire i documenti. Invia i tuoi file al cloud e poi scaricali sul tuo telefono Android. In questo modo il tuo computer rimane notevolmente al sicuro dai danni causati da PDF dannosi. 
              
            

            
            
            
                                          
                
                  @OskarSkog Il ripristino delle impostazioni di fabbrica non protegge dal malware che utilizza gli exploit per ottenere il root.Lampeggiarlo potrebbe essere più affidabile, anche se non posso dire esattamente quanto sia affidabile.                

                              
                
                  Estrarre la batteria.Ciò limiterà il tempo in cui il malware può diffondersi dal telefono.                

                              
                
                  Perché i voti negativi?Questa è una soluzione così semplice ma efficiente: l'unica cosa che i PDF potrebbero influenzare è un telefono che non viene utilizzato per nient'altro che questo scopo specifico.                

                              
                
                  Un firewall su un WiFi separato per quel telefono potrebbe essere utilizzato per impedire la diffusione di malware dal telefono.Se non riesci a configurarlo, estrai la batteria ogni volta che non utilizzi quel telefono.Ricorda di non usare mai quel telefono per nient'altro.                
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               Apri i file in una sandbox. 
  Se sei infetto, l'infezione dovrebbe essere contenuta e puoi reimpostare questo ambiente virtuale. 
   Modifica:  
  Una sandbox è un ambiente virtuale che puoi creare e rimuovere a piacimento, come un desktop virtuale in cui puoi fare qualsiasi cosa e poi ripristinarlo alla fase iniziale. 
  Infetto? Ripristina semplicemente. 
   Avast antivirus (versione a pagamento), ad esempio, ha una soluzione sandbox che ti consente di fare clic con il pulsante destro del mouse sul file e aprirlo in una sandbox. 
  Esistono tantissime soluzioni come questa, un altro esempio è  Sandboxie 
  Modifica 2:  
  Rimosso il suggerimento MD5, è inferiore alla soluzione sandbox. 
              
            

            
            
            
                                          
                
                  Ho menzionato virustotal nel post e perché non è conveniente per questo tipo di lavoro.La tua seconda proposta è interessante, puoi aggiungere ulteriori dettagli?                

                              
                
                  Per quanto riguarda VT, quando converti il file in un hash, è una conversione unidirezionale e VT non riceve i tuoi file.Non è a prova di proiettile dal malware (perché non tutti gli hash sono noti a VT), ma è a prova di proiettile dalle perdite.Per quanto riguarda la soluzione sandbox: una sandbox è un ambiente virtuale che puoi creare e rimuovere a piacimento, come un desktop virtuale in cui puoi fare qualsiasi cosa e quindi ripristinarlo alla fase iniziale.Infetto?Basta ripristinare.Avast antivirus (versione a pagamento), ad esempio, ha una soluzione sandbox che consente di fare clic con il pulsante destro del mouse sul file e aprirlo in una sandbox.                

                              
                
                  Ma il PDF sarebbe unico, molto probabilmente non sarà nel database virustotal.Grazie per i tuoi chiarimenti riguardo alla sandbox, approfondirò questo aspetto.                

                              
                
                  Ecco perché dico che non è a prova di proiettile, ma poi di nuovo: se qualcuno sta tentando di infettarti con malware, potrebbe non passare attraverso lo sforzo di creare un file unico per te.La modifica del nome del file non risulterà in un hash MD5 diverso, ma cambierà solo il contenuto del file.                

                              
                
                  @AntivirusExpert ma i pdf sono perfettamente in grado di far cambiare i contenuti in modo casuale al volo per sconfiggere questo tipo di scansione (come è stato fatto per anni o addirittura decenni in .exe ecc. Malware).Ho appena provato e puoi sostituire i dati dell'intestazione usando qualcosa di banale come `sed`;questo cambierebbe l'MD5sum.Dovresti presumere che un creatore di malware potrebbe e vorrebbe farlo.Per non parlare del fatto che la fonte potrebbe renderlo unico in questo modello di minaccia                

                              
                
                  @ChrisH Hai ragione, non è a prova di proiettile.Una sandbox è la soluzione migliore.Ho cambiato la mia risposta per riflettere questo.                
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               Usa OpenBSD o FreeBSD, sono stati progettati per essere il più sicuri possibile. Inoltre non richiedono molte conoscenze tecniche. Utilizzare i contenitori Docker per gestire i file PDF sarebbe estremamente sicuro. 
              
            

            
            
            
                                          
                
                  I lettori PDF su FreeBSD sono probabilmente vulnerabili quanto quelli su Linux, molto probabilmente sono compilati dalla stessa fonte.OpenBSD è più duro contro specifiche tecniche di attacco ma non è immune dalla minaccia.                

                              
                
                  "Inoltre, non richiedono molte conoscenze tecniche".Dipende da chi sei.Non sono stato in grado di installare X su FreeBSD, quindi il rendering dei PDF sarà molto difficile.E ho molte più conoscenze tecniche rispetto al Joe medio.                
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               Usa uno smartphone  Ubuntu Touch. A differenza di Android e iOS, non è molto popolare, quindi ci sono meno persone che cercano exploit. Pertanto, c'è una minore probabilità di essere sfruttati da PDF dannosi. Non è solo Ubuntu Touch, puoi usare qualsiasi sistema operativo mobile che non sia popolare. 
              
            

            
            
            
                                          
                
                  Benvenuti in Information Security SE.È improbabile che raccomandare questo tipo di sicurezza attraverso l'oscurità sia infallibile, soprattutto perché sembra che OP possa essere soggetto ad attacchi mirati."Non popolare" implica molte altre cose oltre a "pochi exploit in natura".                
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        Questa domanda e risposta è stata tradotta automaticamente dalla lingua inglese. Il contenuto originale è disponibile su stackexchange, che ringraziamo per la licenza cc by-sa 3.0 con cui è distribuito.          
         
          
        
        

      

      
      
  
      
      
    		



















	 	
	
		 
	 
	 
		
		



 



	











	
			
		
 





































	
			
		
 




























	





a proposito - legalese


















Loading...






	
	

	
	

	
	



